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Part 1

Kryptologie
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Kryptologie: Geschichte |

Caesar-Methode:

a->d
b->e
c ->f

Z ->¢C

Beispiel:
FDHVDU LQ URQ ??7?
CAESAR I N ROM

Anwendung:

In C unter UNIX ROT13() !
- Gegen unbeabsichtigtes Mitlesen !

- Dekodierung: ROT13( ROT13( Text)) = Text
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Kryptologie: Geschichte 11

Zeitraum zwischen Caesar und Adolf:

-> Transposition

VERSL
ESENK

VEAKNAESNOERENMCSNBMOLKETL ANNBE
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KOVMI

NECCL
A

VERS LESEN KANN
BEKOWMI NE COLA

Weitere Moglichkeit:

NIVHAI ANTLDELI O

ﬁlilil I/Z
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Kryptologie: Geschichte Il

Rotormaschinen:
-=> Die Enigma (Willi Korn)

- Prinzip:
ol 2 5 4l ' ‘__- . \ _ - elekt. isolierende Scheiben mit 26
B i fu g R | Geheimtextfenster Kontakten und el. Magneten
| A BT z ¥ B )
sl Wi Bl Wl D™, ol - - je Scheibe, das ABC in bestimmter
BERE.uN N MESNE B ‘ Reihenfolge
i i I K i v | . Klartextfenster
| S | M s B |1 ro - Eingabe Uber separate Tastatur
X |\ DY Z D |\ Q ¥k
Q ER B "I__ Yok ‘“? _ - Spannung der Tastatur wird links
o NS R AT R RE N eingespeilt und planzt sich nach

rechts fort

- je nach Zeichen einen Schritt
weiterdrehen (vor/rick)

Schlussel besteht aus der Anordnung der Scheiben !
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Kryptologie: Geschichte IV

Die Enigma : (5 Scheiben) —

~Kleines* Beispiel: : ':If :

3 Scheiben a 26 Zeichen > 263 Moglichkeiten ! I ‘t

Multzipliziert mit 10 Méglichkeiten der Grund- I

einstefung T

Plus Steckbrett mit 26 Buchstaben _: o _

—2>261/(13!*213) mogliche Paare 10

Insgesamt ca. : : T

8 Trillionen mogliche Schlussel (8*1018) ‘|__ _J __ ;
= Wurde jedoch von einem Polen Stromlaufplan fur 4 Scheiben

entschlisselt (Okt. 1932) !
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Kryptologie: Geschichte V

Enigma 1945
-6 Scheiben

- Buchstaben und Zahlen

- 24-faches Steckbrett fur
Grundeinstellung

- 2-facher Schlussel
(alternierend)
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Kryptologie: Schlissel |
symmetrisch/asymmetrisch

Schlussel - symmetrische

Beispiel aus der Mathematik:

Y = X*22 A12

X : Klar-“Text*
Y : verschlusselter ,, Text"
A : Key

- Aus Y ist nicht gleich auf X zu schliel3en

- Jedoch kann ohne A nicht auf X zurickgeschlossen werden

Weitere Beispiele:

ROT13(), Stromchiffrierung, Caesar-Methode, crypt, ZIP, ...

© Gregor Domhan
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Kryptologie: Schiussel 11
symmetrisch/asymmetrisch

Schlussel - asymmetrische

-> Auch Public-Key-Verfahren genannt
Bestehen aus einem Key-Ring
- privaten Schlissel (private key)

- offentlichen Schllussel (public key)

Verschllsselung mit private key, Entschlisselung mit public key

- Aus dem public key kann man nicht* den private key ableiten

* ,nicht” ist hier im kryptologische Sinn zu verstehen. D.h. nicht mit
bekannten Mitteln innerhalb einer praktisch realisierbaren Zeit !
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Kryptologie: Schiussel 11
symmetrisch/asymmetrisch

Schlussel — asymmetrische

Am Beispiel des RSA-Verfahren (Rivest, Shamir und Adleman)

Schlusselerzeugung:
- Wahle zwei grol3e Primzahlen p und g (Standard: 512 Bit)
- Bilde n=pq (n sei N Bit lang)
- Wahleeine > 1,dalR zu (p-1)(g-1) teilerfremd ist
- Berechne eind mitde=1 nod (p-1)(g-1)
- n und e bilden den o6ffentlichen Schlussel

- d den privaten Schlussel
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Kryptologie: Schlussel 111
symmetrisch/asymmetrisch

RSA — Verfahren

Chiffrierung:

- Zerlege den Klartext in Blocke (m) zu je N- 1 Bit (wenn das nicht
aufgeht, wird sogenanntes padding angewandt)

- Berechne zu jedem Block mit Wert m < n den Rest ¢ von nf bei
Teilung durch n

- c ist der Geheimtextblock mit Lange N Bit.
Dechiffrierung:

- Zerlege den Geheimtext (c) in N-Bit Blocke

- Zu jedem Block mit Wert ¢ < n ist der Rest von c¢ bei Teilung durch
n der zugehorige Klartext

ALLES KLAR 772
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Kryptologie: Schlussel IV
symmetrisch/asymmetrisch

Klarheit am Beispiel (mathematisch) der Schllsselerzeugung:

- Wahle zwei grol3e Primzahlen p und q (Standard: 512 Bit)
p =5, q=3(je 3 Bit)

- Bilde n=pqg (n sei N Bit lang)
n =pqg =53 =15 (8 Bit)

- Wahle ein e > 1, dal3 zu (p-1)(g-1) teilerfremd ist
e = 3

- Berechne ein d mit de=1 mod (p-1)(g-1)
(p-1)(g-1)=8 > de= 1 nmd 8 =1 > d = 1/3

- n und e bilden den 6ffentlichen Schlussel
n =15, e = 3 2> public key

- d den privaten Schlussel
d =1/3 - private key

© Gregor Domhan KHT Kryptologie/IPSec/VPN
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Kryptologie: DES |

DES — Data Encryption Standard

Entwickelt 1974 von einem IBM-Team:
Horst Feistel und Don Coppersmith

Spater Weiterentwicklung von NBS (National Bureau of Standards) und
NSA (National Security Agency)

Wichtiges zusammengefalit:

- Blocklange: 64 Bit
- Schlussellange: 56 Bit effektiv
- Feistelchiffre mit 16 Runden

- Eingangsgrol3en:

64-Bit-Klartextblock m

64-Bit-Schlussel K, wovon 8 Bit nicht genutzt werden
- Ausgangsgrole:

64-Bit-Geheimtextblock ¢
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Kryptologie: DES Il

DES — Funktionsweise/Sicherheit/Probleme

Funktionsweise (vereinfacht):
L, = R_4, R =L, XRf(R_.,, K), i =0, 1, 2,..., 15

Kombinatorische Komplexitat — Schlisselvielfalt:
Es gibt nur 2°°, also etwa 7,2-10'° verschiedene Schlissel !!

Probleme — Schwache Schlussel:
0101010101010101

FEFEFEFEFEFEFEFE
1F1F1F1F1F1F1F1F
EOEOEOEOEOEOEOEO
- diese kdnnen zur Involution fuhren (also Ruckbildung der
Schlissellange)
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Kryptologie: DES Il

DES — Bewertung:

Positiv :

- weit verbreitet,
- sehr grundlich untersucht,
- offener Standard,

- gute Performance,

Negativ:

- schwache Schlussel moglich,
- 40-Bit DES ist per Software mit Brute-Force in ca. 40 Sekunden geknackt
- 56-Bit DES per Software (PIlIl 500) mit Brute-Force in 30 Tagen knackbar

- 56-Bit DES per Hardware (Deep-Black, ASIC, 50%) in 20h knackbar
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Kryptologie: Triple-DES |

Trible-DES:

Erweiterung von DES durch Tuchman (1979)

© Gregor Domhan

Im Prinzip

- Mehrfachchiffrierung (3-mal) mit DES

- jewelils verschiedenen Schliusseln (Teil des Gesamtschlussels)

Schlussel Teil 1

Schlussel Teil 2

Schlussel Teil 3

Klarcode |

DES

:

W

—» | DES —»DES

—>

KHT Kryptologie/IPSec/VPN

Krypotcode

Gesamtschlussel
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Kryptologie: Triple-DES 11

Trible-DES - Bewertung
- 112 Bit effektive Schllussellange
- 72 Billiarden mal gréfRere Sicherheit (Brute-Force)
- Kryptologisch gesehen als unknackbar in einem endlichen Zeitraum !
- keine Mdglichkeit von schwachen Schlisseln

- ,,zahe* Performance

© Gregor Domhan KHT Kryptologie/IPSec/VPN Folie: 18/75



Kryptologie: A5 |

A5 — Verschlisselung fur das D-Netz

GSM-Standard:
- Sprache wird digitalisiert

- in 114 Bit grofRe Datenpakete verpackt und zur Basisstation gefunkt

- Schlussellange 57 Bit, effektiv 56 Bit (Bit 57 ist immer 0)

- Im Prinzip nur eine LFSR (line feedback shift register)
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Kryptologie: A5 I

LFSR - Line Feedback Shift Register

Ausgabe =— <+ = - -

\ f/ Ruckkopplung

XOR-Verknupfung
Einzelner Bits

Frage: Wo wird ein Schllissel benutzt ?7?
Antwort: Gar nicht ! Der Schlissel ist das eingegebene Bitmuster selbst !

Sicherheit: Periodenlange: 2"- 1, d.h. im Prinzip ein primitives Polynom modulo 2

Anwendung: A5 Algorithmus des D-Netzes, Militar, Cray (eigener
Assembler-Befehl)
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Kryptologie: Signaturen |

Signaturen:

- Signaturen sind keine Verschlusselung !!!
- Signaturen entsprechen einer Prufsumme Uber einen Bit-Block,
- Prufsumme wird immer Bit-Blockweise erstellt,

- Signaturen kdnnen sowohl mit als auch ohne Schliussel
erzeugt werden (CRC)

- Signaturen werden meistens an den Bit-Strom angehangt
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Kryptologie: Signaturen — MD5 11

Signaturen — Am Beispiel MD5 (Message Digest Version 5)

- Einweg — Hashfunktion,

- Entworfen von Ron Rivest (!!)

- Ausgabe besteht aus vier 32-Bit-Blocken

- Ausgabehash hat immer 128 Bit-Lange

- Eingabebl6cke haben 512 Bit, aufgeteilt in 16 Teilblocke (je 32 Bit)
- Der Algorithmus besteht aus vier Runden

Machrichtenblock

212 bit

| Runde 1 Runde 2 Funde 2 Funde 4

O omE
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Kryptologie: Signaturen — MD5 111

MD5 — Beispiel:
x|

Filter F!ule&l Micro&nftNetwnrkingl Miscellansous Application’s MD5 I

¥ Check MD5 Signature

Application

| Md5 [BINARY)

T CNwINNTASYS TEM 32ASERVICES EXE
gE:KPHDGHAMME\PUTTY.EXE

gE:'\PHDGHAMME\INTEHNET ExPLORERMEXPLORE.EXE

)| CAPROGRAMMENOUTLOOK 2000w/ 2K OFFICEMIUTLOOK. EXE
@ CAPROGRAMMENLEECHFTPW2KALEECHFTP.EXE

& CAPROGRAMMENROUTER TOOLSNSMARTSTART EXE

&3 CAPROGRAMMENROUTER TOOLSADTFTR.EXE

P CAPROGRAMME \WINDDWS MEDIA PLAYERNAWMPLATER EXE
@E:'\WINNT&EXPLDHEH.EXE

A CAPROGRAMMENOUTLOOK EXPRESS4MSIMM EXE
gﬂE:\WINNT\SYSTEMSE\TELNET.EXE
%E:\PHDGHAMME\WINDDWS MEDIA PLAYERMSETUP Wit .EXE
@EI:'\F'F!DGFEAMME\.-&\-‘F'EFESDNALW%'\INETLIF'D.E><E
?‘QE:\PHDGH.&MME\MIEHDSDFT ACTIVESYNCWWCESCOMM.EXE
@E:'\PHDGHAMME\.MICHDSDFT ACTIMESYMCNWEESMGR.EXE
.I::\F'F!EIGFI.-’-‘-.MME\\-"IFETLIALTAWEK\HEEIEDN.EXE
E:\PHDGHAMME\DFFIEE 2000/ 2EAOFFICESWINWORD.EXE
E:\PHDGH.&MME'\EDHEU o 2KAPROGRAMSAWCORELDRW EXE
T CNwWINNTASYSTEM3ZNFTREXE

[relete | Select Al I

Check All Paths |

140434BE292B0C0CTDOC3CE2071 ABBOS
CE263CA484934 348316501 4EBCICE45E
F2F15BEB164093ACC301899E 1 4451408
29E5DEROG4633B FEB3E03DDA3DE 3830
11373034030 CF 372D 3EECE OC4C3ACFES
FF4AAN7B09241 730121 FOEZF747D 7115
FCE5104F 2453058450 DC82305C34 38 C1
44E7390CAFE2827 7 452FADCCYFF41BE2
BZFDAZI9EAR45B 298285E 2BF3AC4B 048
12743CC0O7FEB0AE40359841B1 280841
926BD 2057 7BFCEF2035DF22BE5814116
AROCEDE2FIIC242C003E 230643EACTOD
B3362FA380BD 4201 CYCEF2C3ARCCAO9EE
S1FB7E4B 42844771 TA4L 24737 34560F 3
S0 YF3270ESERD BEE20ES3T71BEF1B195
FE008597205655296041 7D 4166F4360E
E04075ED27EDFFOYS2BE09F9329092FF
349F1733E9037C3091 25E63AR8FIFECS
1671640 80205595380 DE 71 50802FBAFC

Check MDE Now |

Ok l .-’-\bbrechenl [IEermehmen

7

© Gregor Domhan
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Tiny Personal Firewall:

Erstellt von allen
Netzapplikationen e

ine

MD5-Signatur. Dadurch

kbnnen Veranderun
Durch Viren, Trojan
festgestellt werden.
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er usw.
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Part 2

IPSec




IPSec: Architektur |

IPSec - Sec fur Sicherheit ? 1PSec ist keine Garantie fur absolute Sicherheit !

IPSec bietet folgende Methoden:
- Authentifizierung der Datenquelle
- Authentifizierung der Datenintegritat, ohne dal eine Verbindung
notwendig ist
- Schutz fur vertraulichen Dateninhalt
- eine begrenzte Verkehrsflussvertraulichkeit

IPSec gibt keine Garantie:
- dall angekommene IP-Datagramme vom angegebenen Sender (der
Ursprungsadresse im IP-Header) stammen
- dal} sie die urspriunglichen Daten enthalten, die der Sender geschickt hat
- dal3 keine andere Person die Daten auf dem Weg vom Ausgangspunkt zum
Ziel angeschaut hat (man-in-the-middle)

© Gregor Domhan KHT Kryptologie/IPSec/VPN Folie: 25/75



IPSec: Architektur 11

Tunnel- und Transport-Modus:

IP- TCP- Daten-
Header | Header | Bereich

Original-
IP-Paket

Geschutztes Paket IP- IPSec- | TCP- Daten-
Im Transport-Modus Header | Header | Header | Bereich
Geschutztes Paket IP- IPSec- IP- TCP- Daten-
Im Tunnel-Modus Header | Header | Header | Header | Bereich
| | Ungeschutzter Bereich Geschutzter Bereich
| | Je nach Anwendung
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IPSec: ESP |

ESP — Encapsulating Security Payload (Zusatzlicher Header):

Sorgt bei IPSec fur:

- Vetraulichkeit

- Datenintegritat
- Authentifizierung der Datenquellen von IP

- Der ESP-Header ist selbst nicht verschlusselt, der ESP-Trailer zum Teil !

© Gregor Domhan

verschlisselt
]

IP-
Header

ESP-
Header

Geschutzte
Daten

ESP-
Trailer

authentifiziert

KHT Kryptologie/IPSec/VPN
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IPSec: ESP |1

ESP — Header und Trailer:

0] 4 15 23 31

Sicherheitsparameter-Index (SPI)

Seriennummer

Initialisierungsvektor

Geschutzte X

X Daten

.. Lange N&achster
Falldaten (Pad) der Fulldaten Header

Authentifizierungsdaten
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IPSec: ESP 111

ESP — Headerinhalt:

ESP-Header
- enhalt den so genannten Sicherheitsparameterindex (SPI)
- die Vertraulichkeit (Cipher genannt), den Verschlusselungsalgorithmus
- die Authentifizierung, (Authentifikator genannt)
- Modus (Tunnel- oder Transport)

ESP-Trailer
- Seriennummer
- Datenintegritat
- Weitere SPI (verschlisselt)

© Gregor Domhan KHT Kryptologie/IPSec/VPN Folie: 29/75



IPSec: ESP IV

ESP — Transport Modus:

© Gregor Domhan

IP-Header

Sicherheitsparameter-Index (SPI)

Seriennummer

Initialisierungsvektor
TCP-Header
Geschutzte
Daten
. Lange Nachster
Falldaten (Pad) der Fulldaten Header

Authentifizierungsdaten

KHT Kryptologie/IPSec/VPN

authentifiziert
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IPSec: ESP V

ESP — Tunnel Modus:

© Gregor Domhan

IP-Header

Sicherheitsparameter-Index (SPI)

Seriennummer

Initialisierungsvektor

IP-Header
TCP-Header
Geschutzte
Daten
.. Lange N&achster
Fulldaten (Pad) der Fulldaten Header

Authentifizierungsdaten

KHT Kryptologie/IPSec/VPN

authentifiziert
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IPSec: ESP VI

Daten

'

+ TCP-Header

Verschlisselung

+ ESP-Header

+ |P-Header

+ SPI

Authentifikation

+ ESP-Trailer

Prifsumme

'

Endpaket

© Gregor Domhan

ESP — Ausgehender Verkehr:

Transport-
Modus

Daten

:

+ TCP-Header

+ |P-Header

Verschliusselung

+ ESP-Header

+ |P-Header

+ SPI

Authentifikation

+ ESP-Trailer

Prifsumme

v

Endpaket

KHT Kryptologie/IPSec/VPN

Tunnel-
Modus
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IPSec: ESP VII

ESP — Eingehender Verkehr:

Datenpaket
v

Falls fragmentiert,
warten, bis Rest da ist

Anhand SPI Der weitere Verlauf ist fur jeden
entscheiden, ob Tunnel )
oder Transport-Modus Modus (Tunnel/Transport) gleich

Uberprifung der
Seriennummer

Authentifizierung

Entschlisselung | Der Enschlisselungs-Algorithmus
Entfernen des wird aus der SPl entnommen
Trailers

v
Ubergabe an nachst Eine niedrigere Schicht wird im Fall des Tunnel
hohere/niedrigere Modus nochmals durchlaufen (wegen IP)
Schicht
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IPSec: AH |

AH — Authenticaion Header:

Sorgt fur:
- Datenintegritat
- Authentifizierung

- Enthalt keine Verschlisselung !

IP- AH- Geschutzte
Header | Header Daten

authentifiziert

Frage: Sinn des AH ??? — Das kann doch der ESP auch, oder ?

Antwort: Die Authentifizierung per AH wird Uber das komplette
Datenpaket erstellt !!!
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IPSec: AH |1

AH — Authenticaion Header:

0] Ve 15 23 31
Nachster Nutz- Reserviertes
Header datenlange Feld

Sicherheitsparameter-Index (SPI)

Seriennummer

Authentifizierungsdaten
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IPSec: AH 11

AH — Transport-Modus:

IP-Header

Nachster
Header

Nutz-

Reserviertes

datenlange Feld

Sicherheitsparameter-Index (SPI)

Seriennummer

TCP-Header

Daten

© Gregor Domhan
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IPSec: AH IV

AH — Tunnel-Modus:

© Gregor Domhan

IP-Header

Nachster Nutz- Reserviertes
Header datenlange Feld

Sicherheitsparameter-Index (SPI)

Seriennummer

IP-Header

TCP-Header

Daten

Der nachste Header ist ein IP-in-1P-Header

KHT Kryptologie/IPSec/VPN
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IPSec: AH & ESP |

Datenintegritat bei AH und ESP:

Die Datenintegritat wird tber sogenannte HMACs hergestellt.
HMAC steht fur Hashing Message Authentication Code

- HMAC ist keine Signatur !

- Im Prinzip ein Keyed Hashing
HVAC(K, M = H ( K xor opad, H (K xor ipad, M)

ipad: Array, 64 Elemente mit Wert 0x36 K: Schlussel
opad: Array, 64 Elemente mit Wert Ox5¢c  M: Nachricht
H: Hash-Algorithmus

HMAC benutzt ,,normale* Hash-Algorithmen:
- HMAC-MD5
- HMAC-MD4
- HMAC-SHA, usw.

- diese sind kryptographisch starker als ,,Ursprungs-Hash®, da
zwingend Schllussel verwendet werden !

© Gregor Domhan KHT Kryptologie/IPSec/VPN
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IPSec: Schlisselaustausch

Schliusselaustausch:

Es gibt viele Protokolle, die einen Key-Change anbieten:

- SKEME

- ISAKMP (Internet Security Association and Key Management Protocol)
- Oakley

- DH (Diffie-Hellman)

- Hier exemplarisch DH (Diffie-Hellman)

IKE (Internet Key Exchange) basiert auf drei Protokollen:
- ISAKMP

- Oakley
- SKEME
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IPSec: Diffie-Hellman |

DH — Diffie-Hellman:

- Erstes Kryptosystem mit 6ffentlichen Schlisseln
- Entwickelt von Whitfield Diffie und Martin Hellman
- Prinzip: Problem des diskreten Logarithmus

Funktionsweise: (Alice will mit Bob einen Schlissel austauschen)

V.

V.

VI.

VII.

© Gregor Domhan

Definition einer Primzahl p und einem Generator g
Alice wahlt frei a, Bob wahlt frei b

Alice berechnet A=g2 nod p

Bob berechnet B= gP nod p

Alice schickt A zu Bob, Bob schickt B zu Alice
Alice bildet B2 nod p = k , Bob bildet A nod p =

k ist der geheime Schlussel !

KHT Kryptologie/IPSec/VPN

Kk
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IPSec: Diffie-Hellman 11

DH — Beispiel:

© Gregor Domhan

Definition einer Primzahl p und einem Generator g

g = 3, p = 7 - Austauschen

Alice wahlt frei a, Bob wahlt frei b

Alice wahlta = 5, Bob wahltb = 9

I11. Alice berechnet A=g® mod p
A=3nmd7 =243 nod 7 = 5

IV. Bob berechnet B= g mod p
B=23%nmd 7 = 19683 nod 7 = 6
V. Alice schickt A zu Bob, Bob schickt B zu Alice

VI.

Alice bildet B2 mod p = k , Bob bildet A® mod p = k

Alice : k = 6°nod 5 = 7776 nod 7

Bob

-k = 59nmod 7 = 1953125 nod 7

KHT Kryptologie/IPSec/VPN
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IPSec: Diffie-Hellman 111

DH — Probleme:

Problematisch beim Diffie-Hellman SchlUsselaustausch ist der
»Man-in-the-middle“-Angriff.

Dieser kann den Austausch von g, p, Aund B mithéren und somit den
Schlussel nachrechnen !!!

Mallory

Alice 4P Gibt sich fiir Alice als Bob aus Bob
Gibt sich fiir Bob als Alice aus P>

Losung: Teilweise !
Als Losung werden die o6ffentlichen Werte mit einer digitalen Signatur
versehen.
Problem:
Wie wird die digitale Signatur ausgetauscht ?

- Ei-Huhn-Problem !
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IPSec: IKE |

IKE - Phasen:

IKE verwendet ISAKMP (Internet Security Association and Key Management Protocol) ZUIM
Schlisselaustausch.

ISAKMP ist eine Weiterentwicklung von DH
(= Genauer: die Protokol-Definition von DH)

Verlauf in Phasen:
Phase 1: Sicherheitsassoziation

Phase 2: Schlusselaustausch

Phase 3: IDs (Wer der Initiator und wer der Responder der IPSec-Session ist)
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IPSec: IKE Il

IKE - Modi:

IKE definiert 3 Modi zum Austausch:
- Haupt-Modus

- Aggressiv-Modus

- Schnell-Modus

Haupt-Modus:

Initiator Responder
Header, SA < > Header, SA
Header, SchA, Nonce < » Header, SchA, Nonce
Header, IDi < > Header, IDr

SchA: Schliisselaustausch

SA: Sicherheitsassoziation
Nonce: Zufallsdaten

IDi: Initiator ID
IDr: Responder ID
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IPSec: IKE Il

IKE - Modi:

Aggressiv-Modus:

Initiator Responder
Header, SA S > Header, SA
Header, SchA, Nonce, IDi < » Header, SchA, Nonce, IDr
Header, Hash < > Header, Hash
SA: Sicherheitsassoziation SchA: Schlisselaustausch
IDi: Initiator ID Nonce: Zufallsdaten
IDr: Responder ID Hash: zum verifizieren
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IPSec: IKE IV

IKE - Modi:

Schnell-Modus:

Initiator Responder
Header, SA, SchA, IDi <« » Header, SA, SchA, IDr
Header, Hash < - Header, Hash
SA: Sicherheitsassoziation SchA: Schlisselaustausch

IDi: Initiator ID Nonce: Zufallsdaten
IDr: Responder ID Hash: zum verifizieren

© Gregor Domhan KHT Kryptologie/IPSec/VPN Folie: 46/75



IPSec: Wo ? Was ? Wie ?

IPSec - Anhgewandt:
WO findet man IPSec ?

Implementation:
- im Host (eigener Prozess)
- im Betriebssystem (integriert)
- im BITS (Bump in the Stack)
- im Router

WAS macht man mit IPSec ?

IPsec in Aktion:
- Sicherheit von Endstelle zu Endstelle (z.B. RAS)
- VPNs (Virtuelle private Netzwerke) — kurz Tunnel

WIE arbeiten VPNs ? WIE implementiert man VPNs ?

Das WIE ist Thema des nachsten Kapitels :-)
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Part 3

VPN




VPN: Uberblick I

VPN — Virtuelle Private Netzwerke:

Eigenschaften von VPNs:

werden auch Tunnel gennant,

sind jegliche Art der Anwendung von IPSec (z.B. auch nur AH I11)

sind immer von Endstelle zu Endstelle (end-to-end security)

kdnnen (nahezu) beliebig verschachtelt sein

kénnen beliebig verkettet werden
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VPN: Uberblick 11

VPN — end-to-end security:
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VPN: Uberblick 111

VPN — Verschachtelte Tunnel:

Paketformat

IP |ESP [IP | ESP | IP | TCP | Daten
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VPN: Uberblick IV

VPN — Verkettete Tunnel:




Part 4

Anwendungs-Beispiele fur
VPN-Produkte

FreeS/WAN
Check Point Firewall-1

Astaro Security Linux
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Produkt 1

FreeS/WAN
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VPN: FreeS/WAN I

FreeS/ZWAN — IPSec fur Unix und deren Derivate:

Unterstutzt:

- AH (Authentication Header)

ESP (Encapsulated Security Payload)
IKE (Internet Key Exchange)
automatische Schlusselverteilung
manuelle SchlUsselverteilung

Besteht aus:

- KLIPS (Kernel IPSec) implementiert AH und ESP in den Kernel
- Pluto (IKE Daemon) implementiert IKE

Bestandteil von einigen Linux Distributionen, z.B.

- SUSE

- Debian

- Mandrake
- u.a.
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VPN: FreeS/WAN 11

FreeS/7WAN :

Installation:
1. Kernel UGberprufen. Grof3e 2.2.19 genugt

1. Compilieren des Kernel-Moduls (KLIPS)
(besser, in den Kernel einkompilieren)

I11. Compilieren von Pluto

Konfiguration:

l. Forwarding aktivieren (!11)
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VPN: FreeS/WAN 111

FreeS/7WAN :

Konfiguration: Schlisselpaar in/ etc/i psec. secrets

# RSA 2048 bits Fi rewal | Mon Jan 14 13: 24:44 2002
# pubkey=0sAQOQ9Kgqg9bor GqqwPC4cTr BOBZY. . .
# (0x4200 = auth-only host-level, 4 = I PSec, 1 = RSA)

Modul us: Oxaaf 4a82af 5baZ2. . .
Publ i cExponent: 0x03

# everything after this point is secret
Privat eExponent: Ox1lc7elc0728f45c847. ..
Prinmel: Oxd6éc6cbf64. ..

Prime2: Oxcbc4bOadds5. . .

Exponent 1. 0x8f 2f 32a42e78. . .

Exponent 2: 0x87d875c93. ...

Coefficient: Oxc7f786245be9. . . ZZ:::;77
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VPN: FreeS/WAN IV

Der eigentliche Tunnel wird in der Datei / et c/i psec. conf konfiguriert

# basic configuration
config setup
# THI' S SETTI NG MUST BE CORRECT or al nost nothing wll work;
# %defaultroute is okay for nobst sinple cases.
I nterfaces=%lefaul troute
# Debug-1o0gging controls
kl i psdebug=none
pl ut odebug=none
pl ut ol oad=%sear ch

pl ut ost art =%sear ch

# Cl ose down ol d connecti on when new one using sane |D.

uni quei ds=yes [éi::;;77
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VPN: FreeS/WAN V

FreeS/WAN : Beispiel Netz

~

)
4

LEFT RIGHT

[ etc/ipsec. conf

# defaults for subsequent connection descriptions
conn %def aul t

# How persistent to be in (re)keying negotiations.

keyi ngtries=0

# RSA aut hentication with keys from DNS.
aut hby=r sasi g

| eft rsasi gkey=%lns

ri ghtrsasi gkey=%ns

e

© Gregor Domhan

KHT Kryptologie/IPSec/VPN

Folie: 59/75



VPN: FreeS/WAN VI

FreeS/WAN : Der eigentliche Tunnel

conn A-B
# 1D left
| eftid=@pnl eft
| ef tr sasi gkey=0sAQ0q9Kgq9b. . .

| eft =192. 168. 1. 254 # Die externe | P von LEFT
| ef t subnet =192. 168. 2. 0/ 24 # I nternes Netz Links
# I D right

righti d=@pnright
ri ghtrsasi gkey=0sAQPkOpW . ..
right=172.17.1. 254 # Die externe IP von RI GHT

ri ght subnet =172. 17. 2. 0/ 24 # Internes Netz Rechts
#

aut o=st art 7
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VPN: FreeS/WAN VII

FreeS/WAN : Kontrolle miti fconfig

| psecO

Lo

ék byt es: 815158823 (777.3 Md) TX bytes: 196895289 (187.7 M)
Interrupt: 11 Basi sadresse: 0x1420 Spei cher: d0979000-d0979¢c40

Li nkver kapsel ung: Et hernet HWaddr 00: 02: A5: 87: 44: F3

I net addr: 192. 168. 1. 254 Maske: 255. 255. 255. 0

UP RUNNI NG NOARP MIU: 16260 Metric:1

Enpf angene Pakete: 0 Fehler: 0 Wggeworfen: 0 Uberl auf: 0 Rahnen: 0
Ver schi ckt e Pakete: 0 Fehl er: 0 Weggeworfen: 0 Uberl auf: 0 Rahmen: 0
Kol | i si onen: 0 Sendewart eschl angenl ange: 10

Pr ot okol | : Lokal e Schl ei fe
i net Adresse: 127.0.0.1 Maske: 255.0.0.0

7

© Gregor Domhan

KHT Kryptologie/IPSec/VPN Folie: 61/75



VPN: FreeS/WAN VIl

FreeS/WAN : Bewertung

Positiv:
- einfache Konfiguration von FreeS/WAN zu FreeS/WAN,

- sehr kompatibel,

Negativ:
- schwierige Installation,
- Performance,

- komplizierte Konfiguration von FreeS/WAN zu anderen,
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Produkt 2

Check Point FireWall-1



VPN: Check Point Firewall-1 |

CheckPoint Firewall-1 : VPN-Uberblick

Authenticaiton:

- FWZ,
- IKE,
- SKIP,

Encryption:

- FwWz-1,

- DES,

- Triple-DES,
- CAST,

- RC2,
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VPN: Check Point Firewall-1 11

CheckPoint Firewall-1 : Prinzipielle Konfiguration
~<Andocken“ an FreeS/WAN:
Konfiguration in 4 Schritten :
- Erzeugung manueller IPSec Schllssel,
- Erzeugen eines Netzwerk-Objektes,
- Hinzufugen einer Encryption-Rule,

- Hinzufligen einer Translation-Rule,
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VPN: Check Point Firewall-1 111

CheckPoint Firewall-1 : Prinzipielle Konfiguration

Erzeugen manueller IPSec Schlissel:

Im Policy Editor -> Manage/Keys -> New -> SPI

Typischer SPI-Wert: 0x100 bis Oxfff,

ESP und AH aktivieren, Encryption auf DES oder Triple-DES,
Bei AH den MD5 Algorithmus wéahlen,

Bei den Keys etwas ,,Mull* generieren,

Auswahl Manueller Schlussel,

OGOk wNPE

Erzeugen eines Netzwerk-Objektes:

1. Netzwerk-Objekte fur die LANs erzeugen, welche per VPN
verbunden werden sollen,

2. Ein Workstation-Objekt fir den FreeS/WAN-Rechner,

3. Das VPN-Register wahlen, unter Domain remote-lan wéhlen,

4. Encryption-Schema manual IPSec wahlen,

5. Workstation-Objekt der FW-1 wahlen -> VPN Register, unter
Domain other wahlen,

6. Encrption-Schema manual IPSec wahlen,
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VPN: Check Point Firewall-1 IV

CheckPoint Firewall-1 : Prinzipielle Konfiguration

Hinzufligen einer Encryption-Rule: (eigentlich 2)

© Gregor Domhan

1.

abhwN

o

0 N

Eine Regel fur Inbound-Traffic,

Source: remote-lan, Dest: FW-1, Acion: Encrypt,
Encryption-Properties anzeigen lassen,

Hier manual IPSec wahlen,

Auswahl der SPI und des FreeS/WAN-Rechners, Allowed-Peer Gateway,

Hinzufligen einer Outbound-Regel,

Source: FW-1, Dest: remote-lan, Action: Encrypt,
Encryption-Properties anzeigen lassen,

Hier manual IPSec wéahlen,

Auswahl der SPI und der FreeS/WAN-Rechners, Allowed-Peer Gateway,
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VPN: Check Point Firewall-1 V

CheckPoint Firewall-1 : Prinzipielle Konfiguration

Hinzufligen einer Translation-Rule: (eigentlich 2)

1. Im Policy Editor, Translation-Register wahlen,

2. Add Rule:
Source: FW-1, Dest: remote-lan, Service:any
3. Add Rule:

Source: remote-lan, Dest: FW-1, Service: any

Ubersetzen der Regeln
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VPN: Check Point Firewall-1 VI

CheckPoint Firewall-1 : Bewertung

Positiv:
-Klick-Tool,
-Transparent im Log,
Negativ:
- Besch...eidene Performance,

- komplizierte Konfiguration,

- Nicht normgerecht,
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Produkt 3

Astaro Security Linux
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VPN: Astaro Security Linux |

Astaro Security Linux: Uberblick

- fur ,,private use* kostenlos

- vereint ein gehartetes Linux mit Tools wie: Paketfilter, VPN, IDS, ...
- Paketfilter,
- VPN (FreeS/WAN),
- IDS (Snort),
- Proxies (Squid, Socks,...),
- SMTP-Gateway mit Virenscaner,
- NAT, Masquerading,
- Usw.

- komfortable Web-Oberflache zur Administration,

© Gregor Domhan KHT Kryptologie/IPSec/VPN Folie: 71/75



VPN: Astaro Security Linux 11

Astaro Security Linux: Uberblick

IPSEC Configuration

IREEC-RSA e
IPSEC Livelog
FPTF Roadwarrior %PM

Fe
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Unregistered Yersion,

for evaluation purposes only. '_EStann

internet secunity

Definition of the Virtual Private Metworlk connections

IPSEC Configurations
Definition of Y¥PM connections and IKE debugging

IPSEC RS5A Key
Administration of RSa key

IPSECG LivelLog
Display IPSEC connection status

PPTP Roadwarrior ¥YPR
Enables PPTF remote access,
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VPN: Astaro Security Linux 111

Astaro Security Linux: Konfiguration

IPSEC Configurations
IPSEC ESA Key

IPSEC LivelLog

PPTP Roadwarrior WPN

Reporting

© Gregor Domhan

Edit rule

VPN status:

IKE-debugging:

MNew connection:

MName:

Perfect Forwarding
Secracy |

Secure Association:

SPIBASE:
ESF:
ESPEMNCKEY:
ESPALUTHKEY

Local interface:
Local subnet:

Femote IF:
Femaote subnet:

.
-

|Gregis-vPH EE

Cyes & no

Cike & manual
f0x100

|3des-md5—95 vl

Itesﬁe stiesttestiestiesttest

Itestte sttesttesttesttesttestest

Irtern vl

Private Network 192.168.0.0 =

KHT Kryptologie/IPSec/VPN Folie: 73/75



VPN: Astaro Security Linux IV

Astaro Security Linux: Bewertung

Positiv:

einfache Installation,

einfach Konfiguration,

Debugging-Moglichkeit,

normgerecht,
- performanter als SUSE 7.3 mit FreeS/WAN,
Negativ:

- in der ,,home-use“-Version nur HMAC-MD5,
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KHT / EinfUhrung in 1PSec

Fragen 7?77

Bewertung/Meinungen !!!
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